ZDH

ZENTRALVERBAND DES
DEUTSCHEN HANDWERKS

v

Praxis Datenschutz

Stand: Juni 2021

Datenschutz bei Videokonferenzen

Datenverarbeitungen bei Videokonfe-
renzen

Um eine Videokonferenz durchzufiihren, sind
verschiedene Datenverarbeitungsprozesse notig.
So werden u.a. Bild- und Tonaufnahmen sowie
Chatbeitrdge der Teilnehmer erhoben und via
Internet weitergeleitet. Haufig werden Videokonfe-
renz-Tools US-amerikanischer Anbieter verwen-
det, so dass zusétzlich ein Datentransfer in die
USA und damit auBerhalb der Européischen Uni-
on stattfindet.

Als Organisator einer Videokonferenz ist deshalb
darauf zu achten, dass den Anforderungen des
Datenschutzes Rechnung getragen wird.

Einwilligung der Teilnehmer

Die Erhebung und Verarbeitung von Videobildern,
Wortbeitragen und allen sonstigen Daten ist im
Rahmen einer Videokonferenz nur auf Grundlage
einer ausdriicklichen Einwilligung der Teilnehmer

maoglich. Die Einwilligung muss spatestens mit
Beginn der Teilnahme erklart werden. Es bietet
sich an, die Einwilligung im Zusammenhang mit
der Anmeldung/Zusage zur Videokonferenz ein-
zuholen. Ein Muster, das bereits mit der Einla-
dung zur Videokonferenz versendet werden sollte,
ist als Anlage beigefigt.

Informationsplichten gegentber den
Teilnehmern

Ebenso wie die Einwilligung muss der Organisator
einer Videokonferenz die Teilnehmer spatestens
mit Beginn der Ubertragung dariiber informieren,

welche Daten erhoben und zu welchem Zweck sie
genutzt werden. Es empfiehlt sich, die Informatio-
nen gemeinsam mit der Einwilligung der Einladung
beizufiigen (siehe das Muster zur Einwilligung). Soll
die Videokonferenz aufgenommen werden, um sie
z.B. im Wortlaut zu protokollieren oder um sie nach-
traglich zur Verfugung zu stellen, sollten die Teil-
nehmer zu Beginn der Videokonferenz nochmals
ausdrtcklich auf die Aufnahme hingewiesen wer-
den, um sicherzustellen, dass alle Teilnehmer dies
zur Kenntnis genommen haben und einverstanden
sind. Ist ein Teilnehmer mit der Aufzeichnung nicht
einverstanden, darf die Videokonferenz nicht auf-
gezeichnet werden.

Einschréankung der Datenerhebung

Auch bei Videokonferenzen gilt der Grundsatz,
dass nur solche Daten erhoben und genutzt werden
sollten, die tatsachlich benétigt werden. Dartber
hinaus kénnen die Teilnehmer durch einfache Mittel
die Datenerhebung individuell einschranken. So
kann beispielsweise die Bildubertragung ausgestellt
oder anstatt eines gesprochenen Wortbeitrags ein
Kommentar im Sitzungschat gepostet werden. Auf
diese Beschrankungsmaoglichkeiten sollten die Teil-
nehmer hingewiesen werden.

Auftragsdatenverarbeitung

Der Anbieter, dessen Videokonferenz-Tool genutzt
wird, verarbeitet fir den Organisator die erforderli-
chen Daten der Teilnehmer. Damit wird der Anbie-
ter nicht eigenverantwortlich, sondern als Auftrags-
datenverarbeiter des Organisators tatig. Es ist des-
halb eine Zusatzvereinbarung tber die Auftragsda-
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tenverarbeitung zu schlieen. Diese Zusatzver-
einbarungen zum Datenschutz sind fir gewohn-
lich Teil der Nutzungsbedingungen des Videokon-
ferenz-Tools und werden mit der Bestétigung der
Nutzungsbedingungen geschlossen.

Datentbertragung in die USA

Die Nutzung von Videokonferenz-Tools US-
amerikanischer Anbieter ist haufig mit einem Da-
tentransfer in die USA verbunden. Dieser Transfer
ist zulassig, wenn bestimmte — von der Européi-
schen Kommission vorgegebenen — Vereinbarun-
gen getroffen werden. Diese besonderen Verein-
barungen werden ,EU-Standard-Vertragsklauseln®
genannt und von allen gangigen Anbietern akzep-
tiert.

Beachten Sie, dass der Europaische Gerichtshof
das bisherige Datenschutzabkommen zwischen
der EU und den USA namens ,Privacy Shield® fur
unzulassig erklart hat. Sollte sich ein Anbieter auf
das ,Privacy Shield“ berufen, stellt dies keine
zulassige Grundlage flr einen Datentransfer in die
USA dar.
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